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Objetivos

e Hashing universal

e Hashing perfecto
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Introduccion

Si un adversario malévolo escoge las claves a ser
insertadas en una tabla de hash (con funcién de
hash conocida), el adversario puede seleccionar n
claves que mapeen al mismo slot y forzar un
desempeio de peor caso

http://i.kinja-img.com

Una forma de contrarestar esta situacion es elegir la funcién de hash
de forma aleatoria e independiente a las claves a insertar

Esta técnica, llamada hashing universal, puede garantizar buen
desempeio esperado sin importar la claves usadas por el adversario
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Hashing universal

Al inicio de la ejecucidn, hashing universal elige una funcién de hash
de forma aleatoria de un conjunto H de funciones disponibles, y la
utiliza para realizar todas las operaciones sobre la tabla

La randomizacién garantiza que con gran probabilidad ninguna
secuencia de operaciones resulte en un comportamiento peor caso

Como en RandomizedQuicksort, el algoritmo puede comportarse de
forma diferente en miiltiples Ilamadas sobre la misma entrada
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Clases universales de funciones de hash

Considere una clase H de funciones de hash h: U — {0,...,m — 1}
(m es el nimero de slots)

Decimos que H es una clase universal de funciones de hash si para
cada par de claves distintas k,/ € U, el numero de funciones h € H
tal que h(k) = h({) es a lo sumo |H|/m

l.e. H es una clase universal de funciones de hash cuando

: = <
e (b€ Hh(k) = RO} < [H]/m

l.e. H es universal si para todo par de claves distintas k£ y /, la
probabilidad de que una funcién h € H seleccionada uniformemente
al azar genere una colisién es P(h(k) = h(¢)) < 1/m
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Analisis de hashing universal

Considere la seleccién aleatoria de h € H y defina la v.a. indicadora
Xpe = I{h(k) = h(¢)} para dos claves k,{ € U

Tomando esperanza con respecto a la eleccién de h y recordando la
definicién de H, E[Xy] = P(h(k) = h(£)) < 1/m

Defina Y3, = ZZETZ;H@ Xy igual al nimero de claves en la tabla T
que son distintas a k y que son mapeadas por h al mismo slot de £

La esperanza de Y, es

ElYi] = Yseron EXrel < Yperosn m
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Analisis de hashing universal

Utilizamos h para insertar elementos en una tabla T con resolucién
de colisiones por encadenamiento

Consideramos dos casos al buscar un elemento z con clave k en una
tabla T' con n elementos:

Caso 1: k ¢ T. Entonces, toda la lista en el slot h(k) es revisada. El
nimero de elementos en dicha lista es ny,) = Y

Por otro lado, [{{ e U : 4 e TNl #k}|=nyaquek ¢T

Entonces,

Elnpwy) = EVR] < Yierimnm = o = «
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Analisis de hashing universal

Utilizamos h para insertar elementos en una tabla 7" con resolucién
de colisiones por encadenamiento

Consideramos dos casos al buscar un elemento x con clave k£ en una
tabla T con n elementos:

Caso 2: k€ T. Como Y, no cuenta la clave k, ) = 1+ Y
Por otro lado, [{f e U : 4 e TNl #k}|=n—1yaquekeT

Entonces,

Elnpr) = 1+E[Y;] < 1"‘2@@,3#% =1+l < 14a
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Analisis de hashing universal

Utilizamos h para insertar elementos en una tabla 7" con resolucién
de colisiones por encadenamiento

Consideramos dos casos al buscar un elemento x con clave k£ en una
tabla T con n elementos:

Conclusidn: si H es universal, las bdsquedas toman tiempo O(1 + «)
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Garantia provista por hashing universal

Considere un esquema de hashing universal donde las colisiones son
resueltas por encadenamiento

Considere una secuencia cualquiera de n operaciones de tipo
diccionario en una tabla de hash con m slots inicialmente vacia,
donde se realizan O(m) inserciones

Veamos que el tiempo esperado para ejecutar las operaciones es ©(n)

Como existen O(m) inserciones, « = O(1). Las inserciones y
eliminaciones toman tiempo constante. Las bilsquedas requieren
tiempo esperado O(1 + ) = O(1)

Garantia: las n operaraciones requieren tiempo esperado ©(n)
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Garantia provista por hashing universal

Garantia: las n operaraciones requieren tiempo esperado ©(n)

El tiempo esperado es con respecto a la eleccién al azar de la funcién
de hash

La garantia no depende de la secuencia de operaciones realizada

l.e. no existe una secuencia de operaciones que resulte en
desempeiio de peor caso
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Clases universales de funciones de hash

Hashing universal depende de la existencia de clases universales de
funciones

Mostraremos como construir una clase universal de funciones de hash
utilizando dos métodos distintos:

— método matricial

— método algebraico
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Clase universal: método matricial

Consideramos el caso cuando el niimero de slots en la tabla es m = 2°
(potencia de 2) y las claves son de u bits (i.e. € {0,...,2% —1})

Sea M una matriz de 0/1 de dimensién b x u. Definimos la funcién
de hash hps(k) = M x k (médulo 2), donde k es interpretada como
un vector columna de dimensién u x 1y el valor h(k) es un vector
columna de dimension b x u

E.g. para b =3y u =4, considere k = 10 = 1010,

1 0 01 1 0 01 (1] 1
M=1({01 11 0111><1:1
1010 1010 0 0

entonces hps(k) = hpr(1010,) = 110, = 6
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Clase universal: método matricial

Considere la clase 1 = {hps : M es matriz 0/1 de dimensién b x u}

Veamos que para claves distintas = # y: P(h(z) = h(y)) = = = &

[\

Multiplicar M x k es equivalente a sumar columnas seleccionadas
de M (médulo 2); e.g. para

1 0 01 1 0 01 (1) 1
M=({0 111 0111><1:1
1 010 1010 0 0

la primera y tercera columna de M se suman médulo 2 y resultan en
el lado derecho de la igualdad
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Clase universal: método matricial

Considere la clase " = {hps : M es matriz 0/1 de dimensién b x u}

Veamos que para claves distintas = # y: P(h(z) = h(y)) = = = 5

Considere ahora x # y y suponga que difieren en el i-ésimo bit, en
particular, z; =0y y; =1

La eleccidon al azar de h = hj; se puede pensar como la construccién
aleatoria de M. En particular, suponga que hemos construido M
completamente excepto la i-ésima columna:

— como z; = 0, el valor h(x) no cambia al variar dicha columna

— como y; = 1, el valor h(y) cambia con cada valor distinto de la
i-ésima columna: si el j-ésimo bit de la columna cambia (flips), el
j-ésimo bit de h(y) también cambia (flips)
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Clase universal: método matricial

Considere la clase H = {hps : M es matriz 0/1 de dimensién b x u}

Veamos que para claves distintas = # y: P(h(z) = h(y)) = + = 5

[\

E.g. considere x = 1010p, y = 0011, y la matriz incompleta M:

1 00 a 1 0 0 a (1) 1
M=10 11 b 011b><1:1
1 01 ¢ 1 01 ¢ 0 0

Por otro lado, hp(y) =[0+a 1+b 1+
Entonces, hy(z) = ha(y) siysolosia=1,b=0yc=1
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Clase universal: método matricial
Considere la clase 1 = {hps : M es matriz 0/1 de dimensién b x u}

Veamos que para claves distintas z # y: P(h(z) = h(y)) = ~ = 5

Un solo valor para la i-ésima columna hace h(z) = h(y)

Existen m = 2V distintas i-ésimas columnas

Por lo tanto, H es una clase universal de funciones de hash
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Clase universal: método algebraico

Primero escogemos un niimero primo p tal que todas las claves
k € U son menores a py p > m (m es nimero de slots en T)

Definimos Z;, = {0,1,2,...,p—1} y Z; = {1,2,...,p — 1}

Para a € Z; y b € Z,, definimos la funcién de hash:
hay(k) = ((ak +b) mod p) mod m

y la clase de funciones de hash H,,,, = {hay :a € Z; y b € Zy}

Mostraremos que H,,, es una clase universal de funciones de hash
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La clase #,,, es universal

Considere dos claves distintas ky £ en {0,1,...,p — 1}, y

r = (ak+b) mod p s = (al+b) mod p

Observaciones:
e Como k # ¢ (y Zy es un campo), entonces 7 # s

e Cada uno de los p(p — 1) pares (a,b), con a # 0, genera un par
distinto (r,s) con 0 < r,s <py r# s (existen p(p — 1) pares)

e Para claves k y / fijas, si seleccionamos un par (a,b) al azar de
forma uniforme, el par (7, s) resultante es cualquiera de los p(p — 1)
pares con igual probabilidad
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La clase #,,, es universal

La probabilidad de que las claves k y ¢ colisionen es igual a la
probabilidad que » mod m = s mod m (denotado r = s mod m)
cuando 7 y s son escogidos de forma uniforme en {0,1,...,p — 1}
conr #s

Para r fijo, de los p — 1 posibles valores para s (distintos de ) solo
existen a lo sumo [p/m] — 1 valores tales que » = s mod m

Defina z = r mod m. Los y congruentes con x mod m estdn entre
T, x+m, x+2m, x+3m, ..., x+ ([ﬂ-‘ —1)m
m

Existen a lo sumo [p/m] — 1 de ellos distintos a x = r mod m
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La clase #,,, es universal

La probabilidad de que las claves k y ¢ colisionen es igual a la
probabilidad que » mod m = s mod m (denotado r = s mod m)
cuando 7 y s son escogidos de forma uniforme en {0,1,...,p — 1}
conr#s

Para r fijo, de los p — 1 posibles valores para s (distintos de ) solo
existen a lo sumo [p/m] — 1 valores tales que » = s mod m

Ml cptm-1__p-l
m m m

La probabilidad que k colisione con £ es igual

P(h(k) = h(£)) = P(r=s mod m) < @p_Ul/m _ %
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Hashing perfecto
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Hashing perfecto

Hashing puede usarse para obtener desempeiio perfecto cuando el
conjunto de claves es estatico; i.e. el conjunto de claves no cambia

En aplicaciones diversas, la tabla es pre-cargada con las claves y
luego usada para determinar si una clave dada pertenece o no a K (el
conjunto de n claves estdticas)

Un esquema de hashing es perfecto cuando las operaciones de
blisqueda toman tiempo constante en el peor caso

Obtendremos un esquema de hashing perfecto utilizando hashing
universal
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Idea para obtener hashing perfecto

Primero veamos que una clase universal H de funciones de hash para
un tabla con m = n? slots es un hash perfecto con gran probabilidad

De hecho, existen (g) pares de claves distintas. Al elejir de forma
aleatoria una funcién h € H, la probabilidad de obtener una colisién
entre dos claves distintas cualesquiera es < 1/m (def. hashing univ.)

El valor esperado del nimero X de colisiones estd acotado por

EX] = ) E[Xg] < (Z)l ) < %

m 2m
kLEK kAl

A

donde Xy es la v.a. que indica una colisién bajo h entre k y £

Por la desigualdad de Markov P(X > t) < E[X]/t:
P(X >1) < E[X] <

1/2
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Esquema de 2 niveles para hashing perfecto

Utilizando la idea anterior, elegimos funciones i € H repetidamente
hasta encontrar una funcién h* que genere cero colisiones

El problema de esta idea es que require de espacio cuadratico en n
que puede ser excesivo

Veremos como un esquema de hashing de 2 niveles resuelve el
problema de espacio (ambos niveles con hashing universal)

La idea es tener un hashing de primer nivel con n slots donde las
colisiones dentro de cada slot se resuelven utilizando otro esquema de
hashing de segundo nivel en lugar de encadenamiento
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Esquema de 2 niveles para hashing perfecto

r my dy bojox
0 —»{ 1 |0 | 0|10\
1 / my a, b, 0 52
2 /% |10|18|/|/|/|60|72|/|/|75
WL ms ds bsﬁi
5 —»{ 1 |0 | 0|70\
6 / m,; ay by /—/S-R
: /%16|23|88I/|/|/|/|/|/|/|40|52|22|/|/|{|1{|37

Imagen de Cormen et al. Intro. to Algorithms. MIT Press

K = {10,22,37,40,52,60,70,72,75}, p=101y h = hay con a = 3 y b = 42
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Algoritmo para hashing perfecto

1. Elegir primo p mayor a todas las clavesy m =n

2. Elegir una funcién hy, € Hpp, uniformemente al azar

3. Se pasan todas las claves por hg;, para calcular el nimero de colisiones
por slot: ng, N1, ..., Mm—1
. m—1 9

4. Repetir 3—4 hasta que ijo n; <dn
5. Paraj=0,1,...,m — 1 hacer

. ., o L 2
6. Elegir una funcién h; = hq;p; € Hpm, al azar donde m; = n;
7. Calcular el nlimero de colisiones generadas por h; para las n; claves

en el j-ésimo slot

8. Repetir 5-6 hasta que no existan colisiones para h;

Tiempo total esperado (ejercicios) es O(n); espacio total es ©(n)
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2 niveles de hashing universal

Para el primer nivel, escogemos un primo p mayor a todas las claves
en K, m = n y una funcién de hash al azar en la clase universal H,,,

En el segundo nivel, para cada slot j con n; elementos, elegimos
repetidamente una funcién de hash h; = hajbj al azar en la clase
universal Hpy,; donde m; = n? hasta encontrar una que no genere
colisiones (cuando n; = 1, escogemos a; = b; = 0 directamente)

Como ya vimos, la funcién h; la podemos encontrar en muy pocas
iteraciones

Por construccién, tenemos un esquema de hashing perfecto. Veamos
que la cantidad de espacio requerida tiene valor esperado O(n)
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Analisis de espacio requerido para hashing perfecto

Se necesitan n slots en la tabla de primer nivel y Z?;ol n? slots para
todas las tablas de segundo nivel

n—1 n—1 n—1
2| _ , nj _ T
E an =E an+2<2> = n+2E Z<2>
7=0 7=0 7=0
n\ 1
= n+2E Z ng §’I’L+2< >
2/m
kLEK kAl
-1
= n+M =2n—-1 < 2n
m

Por la desigualdad de Markov: con al menos 1/2 de probabilidad el
espacio usado en el segundo nivel es a lo sumo 4n:

P(3 12 n? >4n) < 2n/dn = 1/2
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Resumen

e Se pueden definir esquemas de hash que sean robustos ante
adversarios y esquemas de hashing perfecto

e Hashing universal se fundamenta en la existencia de clases
universales de funciones de hash

e Dos clases universales de funciones: método matricial y método
algebraico

e Hashing perfecto se logra implementando un esquema de hashing
universal de dos niveles
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Ejercicios (1 de 2)

1. Muestre [%] < % < % + 1 para enteros p,q > 0

2. Implemente esquemas de hashing universal que utilice: una clase
universal de funciones de hash usando el método matricial, y una clase de
universal de funciones de hash usando el método algebraico

3. Evalue ambos esquemas sobre sequencias de operaciones de longitud m
4. Construya un hash perfecto para K = {23,67,12,7,75,35,42, 44,45}

5. Calcule el ndmero esperado de iteraciones que tiene que realizar un
algoritmo que busca una funcién de hash perfecta (sin colisiones) para un
conjunto K de n claves con una tabla de tamafio m = n? cuando se
selecciona al azar una funcién candidata h € H, donde H es una clase
universal de funciones de hash (asuma que evaluar la funcién de hash
toma tiempo constante)
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Ejercicios (2 de 2)

6. Calcule el ndmero esperado de iteraciones que toma encontrar un funcién
m—1

de hash h = hg;, para hashing perfecto tal que Z]‘:o n? <4n

7. Acote el tiempo esperado para construir un hash perfecto para n claves
dadas usando hashing universal de 2 niveles

8. Implemente un programa que reciba un conjunto K de claves y genere un
hashing perfecto de 2 niveles para K

9. Evalue su implementacién de hashing perfecto sobre varios conjuntos K
de claves y estime el desperdicio de espacio en funcién de n = | K|
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